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1 Introduction

Bonjour, chef je vous envoie le nouveau type de chiffrement par block que
j’ai inventé, pour E-CORP.

Est-ce que vous pensez que 'algorithme est cassable 7 Essayez par vous
méme et redites moi !

2 Algorithme de chiffrement par bloc

2.1 Divisé le message en matrice

On commence par prendre 64 octets du message en clair, ensuite nous
prenons la valeur décimale de chacun des octets pour regrouper ces valeurs
dans une grande matrice que l'on appelera "M”

@11 Gr2 - 418

Q21 A22 -+ A28
Mgs = | . . .

ag1 agz --° daAg8

Puis nous créons 4 matrices 4x4 {M1, M2, M3, M4} et placons les
coefficients de notre matrice M dans chacune d’entre elles :

11 A1z AaA13 a4 15 Ai1e A7 a18

21 Q22 23 A24 Q25 d26 Q27 A28
M1474 = s M24,4 =

a3,1 Aaz2 33 Aa3z4 aszs dAsze 37 A3

A4,1 Q42 Q43 044 Q45 Q46 Q4,7 A48



51 Aas2 53 0A54 G55 ds6 Q57 A58

M3, = a1 Ag2 G63 A4 M4y, — g5 dge6 Q6,7 Ae8
) - 9 y -

Gr1 QAar2 Aar73 A74 ars Qare Qry7 Arg

ag1 dag2 ag3 dg4 ags dge Gg7 Agg

Par la suite nous créons la clé de chiffrement "K” qui sera une matrice 4x4
avec ces coefficients :

36 33 36 35
40 60 62 41
38 35 43 42
45 47 40 41

2.2 Algorithme

Maintenant que nous avons initialisé toute les variables de ’algorithme, que
diriez-vous de comprendre ce qu’il fait ?

2.2.1 Rotations

La premiere étape consiste a effectuer une rotation gauche de nos sous
matrices {M1, M2, M3, M4}, ainsi M1 devient :

14 A24 A34 Q44
1,3 A23 33 a43
M14,4 — ) ) ) y
G122 A22 A32 Q42
1,1 A21 G331 A4

A\ Nous répétons cette opération pour chaque sous matrice.

2.2.2 XOR

Apres quoi nous utilisons I'opération XOR entre chaque coefficients de nos
sous matrices et les coefficients de la clé, on a donc M1 :

14 D36 azs ®33 az34 D36 asq D35
a3 D 40 @23 D 60 as 3 D 62 Q4.3 D 41
12D 38 azo @35 aso @43 aso D42
ay @b 45 Q21 @ 47 a3 @ 40 Q41 @41

M14’4 —

A\Nous faisons de méme pour chaque sous matrice.



2.2.3 L’addition de la Trace

Ensuite nous améliorons la ”sécurité” de notre chiffrement en ajoutant la

trace de notre matrice K, divisé par 2 [soit tr = M], a chaque

coefficient xorés, comme vu précédemment, on a donc M1 :

(a14®36) +tr (aga®33)+tr (ass®36)+tr (ags®35)+tr
Mg, — (a13®40) +tr (ags ®60) +tr (a33®62)+tr (ags®4l)+tr
(a12®38) +tr (ags®35)+tr (aze®43)+tr (ass®42) +tr
(a11 @ 45) +tr (agq @ 47) +tr (asy ©40) +tr (asn S4L1) +tr

A\Nous faisons de méme pour chaque sous matrice.

2.2.4 Inversion

Par la suite nous inversons les coefficients k; j , que nous avons obtenus des
opérations précedentes, donc (ay, 4 @ 36) + tr devient k; 1, ainsi on a M1 :

Kaa kaz kao kan
kg4 kss ks ks
’ koa kos koo ko
kia kiz kg kg

/A\Ne pas oublier de faire de méme avec chaque matrice !



2.2.5 Ecrire les données

Voici la fonction qui écrit les données de maniere séquentielle !

1 #include <stdio.h>
2 #include <stdlib .h>

1 #define SUB_MATRIX N 4
5 #define SUB MATRIX COL 4
6 #define SUB_MATRIX ROW 4

s void write_ciphered (Matrix xxma_tab, FILE xfp)

9 {

10 // ma_tab is the table of matrices {Ml, M2, M3, M4}
11 for (int k=0;k<SUB_MATRIX N;k++)

12 {

13 for (int i=0;i<SUB_MATRIX ROW; i++)

14 {

15 for (int j=0;j<SUB_MATRIX COL; j++)
16 {

17 putc ((int)ma_tab[k]—>matrix[i][j], fp);
18 }

19 }

20 }

21 fclose (fp);

22 }

Vous avez besoin d’aide 7 N’hésitez pas a me contacter Doppelganger#5878
sur Brainshell !



